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1. OBJETO

El objetivo de esta politica de tratamiento de datos personales (en adelante, la “Politica”) en la cual actian como
Responsables Team Foods Colombia S.A. y Grasas S.A., (en adelante las “Compafiias”, sin perjuicio de lo cual la
referencia debe entenderse a la entidad que resulte aplicable seguin el caso) es garantizar el cumplimiento de la ley
aplicable en materia de proteccion de datos personales, respecto a la informacion de los titulares sobre la cual las
Compainiias realizan algun tipo de tratamiento. Asi mismo, esta Politica busca asegurar los derechos de los titulares,
en cualquier fase del tratamiento.

RESPONSABLES DE TRATAMIENTO

Esta es la informacién de las Compaiiias que actlan como responsables del tratamiento de los datos personales en
el marco de esta Politica:

Correo

Razén Social it. Direccion Teléfono . Link de la Politica
electrénico

alianzateam.com/politica-
Calle 45A Sur# P

Team Foods 860.000.006- G (601) 770 notificaciones@ de-
Colombia S.A. 4 ) 9000 alianzateam.com datos-personales-alianza-
Bogota D.C.
team/
Calle 11 # 18- alianzateam.com/politica-
891.300.529- 113 (602) 237 notificaciones@ de-
Grasas S.A. . .
4 Buga, Valle del 5000 alianzateam.com datos-personales-alianza-
Cauca. team/

<» 2. ALCANCE

Esta Politica debe ser cumplida de manera obligatoria y estricta por las Compafiias, asi como por sus funcionarios
de alto gobierno, colaboradores y cualquier otro tercero que las represente o actle en su nombre, o tenga algun
tipo de vinculo legal o comercial que realice el tratamiento de datos personales en nombre y por cuenta de las
Compafiias. A su vez, los colaboradores de las Compafiias que en ejercicio de sus funciones ejecuten operaciones
relacionadas con el tratamiento de datos personales deben conocer, respetar y hacer cumplir las directrices del
presente documento. Todos los colaboradores que trabajen en las Compafiias estan obligados a guardar reserva de
los datos personales con los que tengan contacto en virtud de sus funciones, inclusive después de finalizada su
relacion laboral o contractual con las Compaifiias.

Fundamentados en el articulo 15 de la Constitucién Politica de Colombia, en la Ley 1581 de 2012 y en los decretos
reglamentarios 1377 de 2013 y 886 de 2014 — hoy contenidos en los capitulos 25 y 26 del Decreto Unico 1074 de
2015, que desarrollaron el marco general de proteccion de datos en Colombia; ALIANZA TEAM, ha implementado
las presentes directrices por las cuales se regiran todas las areas de la compafia y los terceros a quienes se
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encargue el tratamiento de datos Personales suministrados a ALIANZA TEAM, con el fin de respetar todos los
derechos y garantias en cuanto a privacidad de los titulares sobre los que tratamos datos personales y cumplir
cabalmente con los parametros establecidos en las normas mencionadas.

A 3. RIESGO(S) ASOCIADO(S)

Esta Politica también busca prevenir y/o controlar los riesgos asociados al tratamiento de los datos personales,
para garantizar la privacidad y seguridad de la informacion personal, tales como:

e Acceso no autorizado.

o Pérdida de informacion.

« Modificacion no autorizada.

« Divulgacion no autorizada.

« Uso no consentido.

e Incumplimiento legal.

00 4. DEFINICIONES

Las palabras y conceptos adoptaran los significados que se detallan a continuacion, con el fin de facilitar una
comprensiéon adecuada de la presente Politica:

Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el
Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas
de tratamiento de informacidn que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. En términos generales al hacer referencia a Dato personal se entenderan
incluidos Datos sensibles, salvo que se exprese lo contrario o se haga una diferenciacion explicita.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos, entre otros, la captura de imagen fija 0 en movimiento, huellas digitales,
fotografias, iris, reconocimiento de voz, facial o de palma de mano, entre otros.

Derecho Habeas Data: De conformidad con el Articulo 15 Constitucion Politica de Colombia, todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos
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y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. En la
recoleccion, tratamiento y circulacién de datos se respetaran la libertad y demas garantias consagradas en la
Constitucion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la Base de Datos y/o el tratamiento de los datos. Para los efectos de esta Politica, las
Compainiias son las Responsables del Tratamiento.

Titular o Titulares: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccidén, almacenamiento, uso, circulacién o supresion.

Transferencia: Tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos personales,
ubicado en la Republica de Colombia, envia la informacion o los datos personales a un receptor, que a su
vez es responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.

Oficial de Proteccion de Datos: El Oficial de Proteccion de Datos (OPD) es la persona designada por
ALIANZA TEAM para velar por el cumplimiento del Programa de Proteccién de Datos Personales, su politica,
la Ley 1581 de 2012 y demas normas aplicables en materia de proteccion de datos personales.

Estas definiciones han sido establecidas en la Ley 1581 de 2012, el Decreto 1377 de 2013 y las normas que los
aclaren, modifiquen o complementen.

.
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5. CONDICIONES GENERALES

PRINCIPIOS APLICADOS AL TRATAMIENTO DE LOS DATOS PERSONALES

Las Compaiiias llevaran a cabo el Tratamiento de los datos personales bajo los siguientes principios:

Principio de legalidad: El tratamiento de datos se sujeta a lo establecido en la Ley y en las demas
disposiciones que la desarrollen. La recoleccion, uso, acceso, transferencia, almacenamiento y destruccion
de datos personales no se realiza de manera ilicita, fraudulenta, por medios desleales o en forma contraria a
la legislacion vigente.

Principio de finalidad: El Tratamiento de los datos personales siempre se realizard de acuerdo a la
finalidad que se le informo al Titular en su momento de recoleccion, la cual debe ser legitima de acuerdo a la
Constitucion y la regulacion aplicable.

Principio de libertad: El Tratamiento de los datos personales solo se realizara previa autorizacién del Titular
de los datos, y no podran ser obtenidos o divulgados sin contar con una autorizacion expresa para tal fin.
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Como excepcion podran ser obtenidos y divulgados mandato legal u orden judicial que releve la obligacion
de obtener la referida autorizacion.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error. Se deben implementar medidas adecuadas para garantizar la precision
y suficiencia de los datos. Cuando el Titular lo solicite o cuando las Compafiias lo determinen pertinente, se
procedera a la actualizacion, rectificacion o eliminacién de los datos.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del titular a obtener del
Responsable o del Encargado, en cualquier momento y sin restricciones, informacion acerca de la existencia
de datos que le interesen.

Principio de acceso y circulacién restringida: El acceso a los datos personales solo estara permitido a: i)
el Titular, sus causahabientes o sus representantes legales; ii) terceros autorizados por el Titular o la ley; vy iii)
las entidades publicas y administrativas en ejercicio de sus funciones legales o por orden judicial.

Principio de seguridad: Los datos personales deberan tratarse bajo las medidas técnicas, humanas y
administrativas que sean necesarias para garantizar su seguridad evitando su adulteracion, pérdida,
consulta, uso 0 acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales
gue no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relaciéon con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacién de datos personales cuando ello corresponda al desarrollo de las

actividades autorizadas en la ley.

Principio de temporalidad de la informacién: La informacion del Titular no podré ser suministrada a
terceros o a usuario cuando deje de servir para la finalidad que fue obtenida y almacenada en la base de
datos. La finalidad de las bases de datos de ALIANZA TEAM esté establecida por la normatividad vigente y
no se usan para fines diferentes a los establecidos en la autorizacion del Titular, en las politicas de privacidad

de la empresa o en aquellos legalmente autorizados.

° Interpretacion integral de los derechos constitucionales: Los derechos se interpretaran en armonia y en
equilibrio con el derecho a la informacion previsto en el articulo 20 de la Constitucion y con los derechos
constitucionales aplicables.

@ 6. DIRECTRICES

A) AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES Y AVISOS DE
PRIVACIDAD

Las Compaifiias realizan el tratamiento de los datos personales bajo los pardmetros normativos aplicables, de
conformidad con la cual, como regla general y salvo excepcion legal aplicable, obtienen de los Titulares
Autorizacion antes de la realizacion de cualquier tipo de Tratamiento. La Autorizacion tiene en cuenta los siguientes
parametros fundamentales:
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n Autorizacidn: El Tratamiento de datos personales por parte de las Compafias requiere como regla general y
salvo excepcion legal aplicable del consentimiento libre, previo, expreso e informado del Titular.

a Forma y mecanismos para otorgar la autorizacion: La Autorizacion puede constar en cualquier
mecanismo que permita obtener prueba y garantizar su posterior consulta, lo cual puede darse: i) por escrito,
i) de forma oral, o iii) mediante conductas inequivocas del Titular que permitan concluir de forma razonable
gue se otorgo la Autorizacién. En ningln caso el silencio podra asimilarse a una conducta inequivoca.

Prueba de la Autorizacion: Las Compafias mantendran registros 0 mecanismos necesarios para demostrar
cuando y como se obtuvo la Autorizacion por parte de los Titulares de datos personales para el Tratamiento
de los mismos.

n Casos en los que no es necesaria la Autorizacidn: Los siguientes son eventos en que de conformidad con
la ley aplicable no es necesaria la Autorizacion del Titular, esto es, cuando se trate de:

» Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.

« Datos de naturaleza publica.
» Casos de urgencia médica o sanitaria.
» Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos.

+ Datos relacionados con el registro civil de las personas.

G Revocacion de la Autorizacién ylo supresion del dato: Los Titulares podran en todo momento solicitar a
las Compaifiias la supresion de sus datos personales y/o revocar la Autorizacion otorgada para el
Tratamiento, mediante la presentacion de un reclamo, de acuerdo con lo establecido en el articulo 15 de la
Ley 1581 de 2012, proceso que se describe en el titulo 8 de esta Politica.

Autorizacion para el Tratamiento de datos sensibles: Cuando se trate del Tratamiento de datos
personales sensibles, las Compafiias daran cumplimiento a los requisitos especiales que ha establecido la
ley aplicable, tales como informarle al Titular que no esta obligado a autorizar su Tratamiento, e informar de
manera explicita y previa los datos que tienen caracter de sensibles y la finalidad especifica de su
tratamiento.

a Aviso de privacidad: El aviso de privacidad es el documento fisico, electrénico o en cualquier formato que
es puesto en conocimiento del titular, antes o en el momento de la recoleccion de sus datos personales, y es
el medio por el cual le es informado todo lo relativo con las politicas de tratamiento de informacién que le
seran aplicables, las formas para conocerlas y, en general, las finalidades para las cuales sus datos
personales han sido obtenidos y el tratamiento que las Compaiiias les daran a los mismos. Las Compaiiias
dispondran los avisos de privacidad que encuentren pertinentes para el Tratamiento que realicen, siempre en
cumplimiento de la ley aplicable.

B) DERECHOS DE LOS TITULARES

De conformidad con lo establecido en articulo 8 de la Ley 1581 de 2012, el Titular de los datos personales tiene
derecho a:

Conocer, actualizar y rectificar sus datos personales frente a las Compafiias. Este derecho se podra ejercer,
entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
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cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la Autorizacion otorgada a las Compaiiias cuando actlen como Responsables del
Tratamiento, salvo cuando expresamente se exceptué como requisito para el tratamiento, de conformidad
con lo previsto en el articulo 10 de la Ley 1581 de 2012.

Ser informado por las Compaiiias, previa solicitud, respecto del uso que les han dado a sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley
1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen.

OO0 O

Revocar la Autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresién procedera en los
términos del articulo 9 del Decreto 1377 de 2013. Lo anterior no sera aplicable en los casos en los que el
Titular tenga deber legal o contractual de permanecer en la base de datos, de acuerdo con el articulo
2.2.2.25.2.6 del Decreto 1074 de 2015.

ﬂ Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

TRATAMIENTO DE DATOS PERSONALES SENSIBLES

En desarrollo de su actividad comercial, las Compafiias Unicamente tratan datos personales sensibles para
propdsitos especificos, y en tanto haya sido previamente autorizado por el respectivo Titular, siempre bajo los
estandares de seguridad y confidencialidad correspondientes a su naturaleza. En todo caso, la recopilacion de
datos personales sensibles advertira que la autorizacién del Tratamiento de los mismos es de caracter facultativo y
no constituye condicion para acceder a ninguno de nuestros productos o servicios. En este sentido, la citada
autorizacion que otorguen los Titulares dara cumplimiento a los requisitos especiales que ha establecido la ley
aplicable al respecto, tales como informarle al Titular de manera explicita y previa los datos que tienen caracter de
sensibles y la finalidad especifica de su Tratamiento, entre otros que resulten aplicables. ALIANZA TEAM podra
realizar el tratamiento de los mismos siempre y cuando:

a) El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En términos generales, ALIANZA TEAM no realiza tratamiento de datos personales de Nifios, Nifias y Adolescentes,
sin embargo, en casos excepcionales, podra realizar el tratamiento de los mismos siempre y cuando:

1. Se trate de datos de naturaleza publica,

2. El tratamiento realizado por ALIANZA TEAM responda y respete el interés superior de los nifios, nifias y
adolescentes.
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3. El tratamiento realizado por ALIANZA TEAM asegure el respeto de sus derechos fundamentales.

Una vez cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes otorgara la
autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinion que sera valorada teniendo en
cuenta la madurez, autonomia y capacidad para entender el asunto.

C) PROCEDIMIENTO PARA EJERCER LOS DERECHOS DE LOS TITULARES

a Canales de atencion:

Los Titulares podran ejercer los derechos que les otorgan la ley aplicable y esta Politica frente a las Companias, a
través de las vias que las Compaifias han implementado con tal propésito presentando una solicitud dirigida a
algunos de los siguientes canales de atencién:

Team Foods Colombia S.A.

NIT: 860.000.006-4

Direccién: Calle 45 A Sur No. 56 — 21, Bogota D.C., Colombia.
Teléfono: 01 8000 12 7474 en Colombia o (601) 307 3980 en Bogota

Correo Electrénico: notificaciones@alianzateam.com

Grasas S.A.

NIT: 891.300.529-4

Direccién: Calle 11 No. 18 — 113, Buga, Valle del Cauca, Colombia
Teléfono: 01 8000 12 7474 en Colombia

Correo electrénico: notificaciones@alianzateam.com

a Legitimacion para el ejercicio de los derechos de los titulares

Los derechos de los Titulares establecidos en la ley aplicable e indicados anteriormente, podran ejercerse por las
siguientes personas:

» Por el Titular, quien deberéa acreditar su identidad en forma suficiente.

» Por sus causahabientes, quienes deberan acreditar tal calidad.

« Por el representante y/o apoderado del Titular, previa acreditacion de la representacién o apoderamiento.

e Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

a Tipos de solicitudes

Los siguientes son los tipos de solicitudes que se podran presentar en relacion con el Tratamiento de datos
personales que realicen las Companiias, de conformidad con la ley aplicable:
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0 Consulta: De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012, el Titular, su
causahabiente o su representante podra consultar de forma gratuita los datos personales del Titular que
reposen en las bases de datos de las Compaiiias. Las Compafiias suministraran a las personas legitimadas
toda la informacion contenida en el registro individual o que esté vinculada con la identificacion del Titular.

Para tal fin, el Titular, su causahabiente o su representante deberd elevar una consulta indicando la
informacién que desea conocer, dirigida a cualquiera de los canales de atencion antes sefialados. La
consulta serd atendida por las Compafiias en un término méaximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, este
hecho se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ninguin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

o Reclamos: De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, cuando el Titular, su
causahabiente o su representante consideren que la informacion tratada por las Comparfiias deba ser objeto
de correccioén, actualizacién o supresion, o adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la ley aplicable, podran presentar un reclamo ante las Compafiias, el cual sera
tramitado bajo las siguientes reglas:

1. El reclamo debe ser presentado a través de los canales de atencion habilitados por las Companiias e
indicados en el presente documento.

2. El reclamo debe contener, como minimo, la siguiente informacion:

o Laidentidad del Titular, asi como los documentos que acrediten la identidad del solicitante y la
calidad en la que actula, esto Ultimo en caso de que no sea el mismo Titular.

o La direccién o medio de comunicacion escrito mediante el cual el solicitante espera recibir
respuesta.

o La descripcion clara y precisa de los hechos que dan lugar al reclamo, asi como de los datos
personales respecto de los cuales se busca ejercer alguno de los derechos y la solicitud concreta.

3. El término maximo que tendran las Compafiias para atender un reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de
dicho término, se informara al interesado sobre los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

4. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias habiles siguientes
a la recepcion del mismo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

5. En caso de que quien reciba el reclamo al interior de la Compafiia no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias hébiles e informara de la
situacion al interesado.

6. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.
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- Rectificacion y actualizaciéon: Cuando los reclamos tengan por objeto la rectificacion o actualizacion de
la informacién, el solicitante deberd indicar las correcciones a realizar y aportar la documentacion que
avale su solicitud.

- Revocatoria de la autorizacion o Supresién de los datos Personales: ALIANZA TEAM y/o los
Encargados, garantizan a los titulares de datos personales contenidos en sus bases de datos o a sus
causahabientes, el derecho de Solicitar la Revocatoria de la autorizacion o solicitar la supresion de la
informacién contenida en su registro individual o toda aquella que esté vinculada con su identificacion
cuando consideren que se cumplen los parametros establecidos por la ley o los sefialados en el literal €)
capitulo V de las presentes Politicas de Tratamiento de Datos Personales. Asi mismo se garantiza el
derecho de presentar reclamos cuando adviertan el presunto incumplimiento de la ley 1581 de 2012 o de
las presentes Politicas de tratamiento de datos personales.

- Requisito de procedibilidad: De acuerdo con lo establecido en el articulo 16 de la Ley 1581 de 2012, el
Titular, causahabiente y sus representantes, s6lo podran elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el trdmite de consulta o reclamo ante las Compafiias.

a Persona y area responsable de la atencion de solicitudes de los titulares: El area responsable al interior
de las Compaifiias de atender las solicitudes de los titulares es:
Area: Vicepresidencia Juridica y de Asuntos Corporativos.
Los Titulares podran presentar sus solicitudes a través de los canales de atencion indicados en el literal a)
del titulo 8 de esta Politica.

a Oficial de Proteccién de Datos Personales. De acuerdo con el articulo 2.2.2.25.4.4 del Decreto 1074 de
2015, todo responsable y encargado debe designar a una persona o area que “asuma la funcién de
proteccién de datos personales” y que “dara tramite a las solicitudes de los titulares”, para el ejercicio de los
derechos a que se refiere la Ley 1581 del 2012 y el decreto.

La funcién del OFICIAL DE PROTECCION DE DATOS o del area encargada de proteccion de datos
ALIANZA TEAM, es velar por la implementacion efectiva de las politicas y procedimientos adoptados por ésta
para cumplir las normas, la supervision del cumplimiento normativo, la gestion de incidentes de seguridad y
la interlocucion con la Superintendencia de Industria y Comercio (SIC), asi como la implementacion de
buenas préacticas de gestion de datos personales dentro de la compafiia.

El OFICIAL DE PROTECCION DE DATOS tendra la labor de estructurar, disefiar y administrar el programa
gue permita a la organizacion cumplir las normas sobre proteccion de datos personales, asi como establecer

los controles de ese programa, su evaluacion y revision permanente.

D) DEBERES DE LAS COMPANIAS COMO RESPONSABLES Y ENCARGADOS DEL
TRATAMIENTO DE LOS DATOS PERSONALES

Las Compafiias reconocen que los datos personales son de propiedad de los Titulares a los que se refieren y que
solamente ellos pueden decidir sobre los mismos. En ese sentido, las Compafias haran uso de los datos
personales recolectados Unicamente para las finalidades para las que el Titular expresamente ha autorizado su
Tratamiento, o cuando puedan realizar el Tratamiento sin dicha Autorizacion para las finalidades ligadas a la
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excepcioén por la cual no se debe contar con Autorizacion, y respetando, en todo caso, la normatividad vigente sobre
la proteccién de datos personales.

Sin perjuicio de lo anterior, las Compafiias tendran los siguientes deberes como Responsables y Encargados del
Tratamiento, cuando actlen en tales calidades:

a Deberes de las Compafiias como Responsables del Tratamiento:

Las Comparfias como Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la ley y en otras que rijan su actividad:

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la respectiva
Autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud
de la Autorizacién otorgada.

Conservar los datos personales bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre a los Encargados del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna a los Encargados del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

m Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.

Suministrar a los Encargados del Tratamiento, segun el caso, Gnicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley 1581 de 2012.

Exigir a los Encargados del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

° Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.

Informar a los Encargados del Tratamiento cuando determinada informacién se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

@ Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de seguridad
y existan riesgos en la administracion de la informacién de los Titulares.

@ Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
n Deberes de las Compafiias como Encargados del Tratamiento

Las Compafiias cuando actien como Encargados del Tratamiento, o cuando concurran en las mismas las calidades

de Responsable y Encargado del Tratamiento, deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

9
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0 Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresién de los datos en los términos de la
presente ley.

Actualizar la informacidn reportada por los Responsables del Tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en el régimen
colombiano de proteccion de datos personales.

@ Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento del
régimen colombiano de proteccién de datos personales y, en especial, para la atencion de consultas y
reclamos por parte de los Titulares.

m Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en la ley.

Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

° Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

m Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

E) FINALIDADES DEL TRATAMIENTO

Se entiende por finalidad el propésito para el cual han sido recolectados los datos de las personas. El tratamiento y
la finalidad que se dé a los datos personales por parte ALIANZA TEAM y/o los encargados deberan ser los
establecidos en la respectiva autorizacion otorgada por el Titular.

Sin perjuicio de las finalidades del tratamiento informadas a los Titulares de manera oportuna y previo al tratamiento
mediante Avisos de Privacidad y segun conste en cada una de las Autorizaciones del Tratamiento, los datos
personales administrados por las Compafiias seran recopilados, usados, almacenados, actualizados, transmitidos
ylo transferidos, y en términos generales seran tratados, para los siguientes propésitos o finalidades:

a En relacion con la naturaleza y las actividades propias del objeto social de las Compaiiias:

El Tratamiento de los datos personales que realicen las Compafiias tendra las siguientes finalidades generales
relacionadas con la naturaleza y actividades propias del objeto social de las Compafiias, aplicables a los diferentes

tipos de contrapartes y/o Titulares cuyos datos sean objeto de Tratamiento por parte de las Compafias como
Responsable del Tratamiento:

Gestionar y mantener la relacion con el Titular o con la entidad a la que esté vinculado, independientemente
de su naturaleza, con el fin de cumplir las politicas internas, procedimientos operativos estandar y directrices
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de las Compafiias. Esto implica ejecutar y cumplir las obligaciones derivadas de dicha relacion, asi como
llevar a cabo la gestién administrativa y contable correspondiente.

Revision de la informacion para cumplir con la regulacion relacionada con debida diligencia a nivel de
SAGRILAFT, Etica Empresarial PTEE, Prevencién de Delitos ambientales y Derechos Humanos.

Llevar a cabo procesos de auditoria interna o externa propios de la actividad comercial que las Compafiias
desarrollan.

Adelantar cualquier tramite ante autoridades y/o personas y/o entidades publicas o privadas, respecto de las
cuales la informacion resulte pertinente, asi como, atender requerimientos administrativos y judiciales,
pudiendo ser entregados para estos fines a abogados y asesores externos o auditores.

Realizar llamadas y enviar comunicaciones al correo fisico, correo electrénico, celular o dispositivo movil, via
mensajes de texto o a través de cualquier otro medio analogo y/o digital de comunicacidn, con informacion

relevante para el Titular o la entidad con la cual se encuentre vinculado el Titular y que tiene una relacion con
las Compaiiias.

Llevar a cabo cualquier tipo de acto o diligencia de cobranza judicial o extrajudicial y/o ejercer los derechos
gue le correspondan a las Compaifiias.

m Verificar los datos e informacién relacionada con el Titular o la entidad con la cual se encuentre vinculado,
asi como ampliar la informacién proporcionada a través de fuentes publicas.

m Atender y gestionar las solicitudes, quejas, reclamos o sugerencias realizadas por los Titulares y a
organismos de control, incluyendo dar respuesta o proporcionar a las demés autoridades que en ejercicio
de sus funciones y virtud de la ley aplicable requieran los datos personales.

@ Gestionar y procesar informacion a través de herramientas que utilicen inteligencia artificial, modelos de
lenguaje (incluyendo pero no limitandose a modelos fundacionales y generativos), aprendizaje automatico
(machine learning), analitica avanzada, vision computacional y automatizacién inteligente, para el
cumplimiento de actividades relacionadas con el objeto social de las Compafiias, la eficiencia operativa de
la cadena de suministro, la seguridad informatica y su relacionamiento con cada grupo de interés. En
desarrollo de esta finalidad, las Compafiias podran, entre otros: (a) utilizar modelos de |A para la
optimizacion de procesos operativos, andlisis predictivo de oferta y demanda, control de calidad,
mantenimiento predictivo y correctivo, y gestion de la cadena de suministro; (b) implementar asistentes
virtuales, chatbots o sistemas de atencién automatizada para la gestion de solicitudes, calificacion de
oportunidades de negocio, prospeccion comercial y soporte de clientes, proveedores y colaboradores; (c)
aplicar herramientas de IA para la seleccion, evaluacion, analitica de desempefio y gestion del talento
humano, garantizando supervisién humana en las decisiones que afecten derechos laborales o que generen
efectos juridicos para las personas; (d) utilizar modelos analiticos y predictivos para la deteccién de fraudes,
riesgos de cumplimiento, auditorias, revisiones internas y debidas diligencias corporativas; (e) procesar
datos a través de plataformas de IA para personalizacion de productos, servicios, perfilamientos de
audiencia, prospeccion de mercados y comunicaciones comerciales; (f) emplear sistemas de vision artificial,
reconocimiento de patrones e IA para la gestién de seguridad fisica en instalaciones y plantas; y (g) utilizar
herramientas de |A para el andlisis de datos financieros, contables y tributarios siempre que esto no conlleve
decisiones automatizadas que produzcan efectos juridicos o afecten significativamente al Titular.

Gestionar la seguridad en las instalaciones de las Compafiias a través de sistemas de videovigilancia. En la
medida en que se trata del Tratamiento de datos sensibles como la imagen de las personas, la informacion
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captada mediante sistemas de videovigilancia se tratara con las medidas de seguridad y confidencialidad
pertinentes, y se dara cumplimiento a los demas requerimientos establecidos por la ley aplicable para el
tratamiento de datos personales sensibles.

Cumplir y dar aplicacién a las disposiciones constitucionales, legales y reglamentarias previstas en el
ordenamiento juridico colombiano y aplicables a las Compaiiias.

m Velar y garantizar la seguridad fisica y digital del Titular y su informacion, y por el mejoramiento de la
experiencia de visita en los establecimientos e instalaciones de las Compafiias.

m Dar cumplimiento de obligaciones legales, precontractuales, contractuales, pos-contractuales, tributarias,
financieras y contables de las Compaiiias.

y4\'2) Dar cumplimiento de las Directrices de Politicas de las Compaifiias.

Transmitir, Transferir o compartir la informacion recolectada a diferentes areas de las Companiias y a sus
empresas asociadas en Colombia y en el extranjero, en el marco de las finalidades autorizadas por el

Titular.
Respecto de los datos personales de nuestros clientes, tanto corporativos como consumidores, y

nuestros proveedores se aplicaran las finalidades previamente mencionadas y adicionalmente las

siguientes:
Finalidades comerciales:

Finalidades comunes a los Clientes Corporativos y Clientes Consumidores:

0 Informar sobre cambios o modificaciones en nuestros productos o servicios, o0 sobre nuevos productos o
servicios, relacionados o no con el contratado o adquirido por el Titular, por cualquiera de los medios de
comunicacién proporcionados por el Titular.

o Evaluar la calidad de nuestros productos y servicios, realizar estudios de mercado y andlisis estadisticos
para usos internos e invitar a los Titulares a participar en actividades de mercadeo y promocionales
desarrolladas por las Compafiias, por cualquiera de los medios de comunicacién proporcionados por el

Titular.
m Facilitar el disefio e implementacion de programas de fidelizacion.
Realizar estudios internos sobre el cumplimiento de las relaciones comerciales y estudios de mercado a
todo nivel.

Permitir que terceras compafiias, con las cuales las Compaiiias han celebrado contratos de Transmision, o
Transferencia de datos que incluyen disposiciones para garantizar la seguridad y el adecuado Tratamiento

Y

de los datos personales, contacten al Titular con el propdsito de ofrecerle bienes o servicios de su interés, en

la medida en que esto haya sido autorizado expresamente por el titular.

Alimentar las Bases de Datos de las Compafiias con informacion de los Titulares a través de actividades de

mercadeo, siempre y cuando estos hayan aceptado su inclusiéon expresamente.
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Finalidades de servicio:

Finalidades comunes a los Clientes Corporativos y Clientes Consumidores:

Compartir los datos personales, incluyendo la Transferencia y Transmision de datos personales, a terceros
para el desarrollo de las finalidades autorizadas por el Titular.

Gestionar la utilizacion por parte del Titular de los distintos servicios correspondientes a sitios web
gestionados por las Compaifiias, incluyendo el diligenciamiento de contenidos y formatos y la descarga por
parte del titular. Algunos de dichos sitios web contienen actividades o contenido de mercadeo de interés del
Titular, que permiten alimentar las Bases de Datos de las Compafiias, lo cual se les informa expresamente a
los Titulares.

Contactar al Titular después de su inactivacion para evaluar la reanudacién del vinculo, siempre que el
Titular no haya solicitado el retiro de su informacion de la base de datos, ni haya revocado la autorizacion.

Finalidad aplicable solo a Clientes Corporativos:

Elaborar, presentar y hacer seguimiento a cotizaciones, propuestas comerciales y ofertas de bienes o servicios de
las Compafiias y/o solicitar, estudiar y hacer seguimiento a cotizaciones, propuestas comerciales y ofertas de
bienes o servicios presentadas a las Compainiias.

Finalidad aplicable solo a Clientes Consumidores:
Gestionar las solicitudes del Titular relacionadas con la adquisicion de productos o servicios via comercio

electrénico.

Finalidades aplicables solo a Proveedores:

0 Recibir los productos y/o servicios ofrecidos por el proveedor.

Gestionar la utilizacion por parte del Titular de los distintos servicios correspondientes a sitios web

gestionados por las Compafiias, incluyendo el diligenciamiento de contenidos y formatos y la descarga por
parte del Titular.

Respecto de los datos personales de los candidatos laborales de las Compaiiias:

Abrir un expediente sobre el candidato en relacion con el proceso de seleccién al que aplique o ha sido
invitado a participar.

Realizar todas las actividades propias de un proceso de seleccion de personal tales como examenes
médicos, examenes de habilidades y competencias, entre otras.

9



Alianza
Team

“ Administrar y operar, directamente o por conducto de terceros, los procesos de seleccion y vinculacion de

personal, incluyendo la evaluacion y calificacion de los participantes y la realizacion de estudios de
seguridad para verificar debida diligencia a nivel de riesgos de los Programas de Cumplimiento, verificaciéon
de antecedentes judiciales o realizar visitas domiciliarias, entre otros. En la medida en que alguna de esta
informacién puede ser considerada un dato sensible como aquellos relacionados con los antecedentes
judiciales, las Compafiias daran cumplimiento a los requerimientos especiales contemplados en la
legislacion aplicable para este tipo de datos.

o Asi mismo, el proceso también puede incluir contactar al candidato o contactar a terceros a través de la

informacién que el candidato ha proporcionado, incluyendo la confirmacion de las referencias personales y
laborales que ha relacionado el candidato, asi como toda la informacién que el titular proporcione como
parte del proceso de seleccion.

Requerir anexos de la hoja de vida como examenes médicos o psicotécnicos, referencias y certificaciones
laborales, entre otros. En la medida en que se trate de datos personales sensibles como aquellos

relacionados con la salud, las Compafiias daran cumplimiento a los requerimientos especiales contemplados
en la legislacién aplicable para este tipo de datos.

Verificar los documentos relacionados con los estudios del titular, tales como diplomas, historial de notas, y
otros documentos relacionados con su historial laboral, entre otros.

También podran tratarse los datos después de finalizado el proceso de seleccién para considerar el perfil

del titular en futuras convocatorias laborales y contactarlo en caso de que su perfil pueda adaptarse a una
de estas.

@ Enviar informacion sobre vacantes posteriores similares a las que se haya postulado el candidato.

Incluso después de finalizado el proceso de seleccién, dar cumplimiento a obligaciones legales, cumplir
requerimientos corporativos internos y cumplir con las normas de conservacion de documentos.

Respecto de los datos personales de los colaboradores de las Compaiiias:

Almacenar y administrar en sus bases de datos los datos personales de los empleados y exempleados; asi
como realizar las actividades requeridas en la etapa contractual y post contractual de la relacién laboral.

Dar cumplimiento a las obligaciones derivadas de la relacion laboral, asi como a las disposiciones
constitucionales, legales y reglamentarias previstas en el ordenamiento juridico colombiano que resulten
aplicables a la relacion laboral. Lo anterior, puede incluir compartir los datos personales de los empleados —y
los de sus beneficiarios— con las autoridades judiciales y administrativas competentes, entidades del sistema
de seguridad social (Fondo de Pensiones, EPS, ARL, Fondo de Cesantia, ICBF, Caja de Compensacion
Familiar, SENA), operadores de planilla asistida, los cuales sean requeridos en cumplimiento de sus
funciones legales y la legislacion laboral existente; asi como realizar reportes de némina electrénica ante la

DIAN y en especial, para la generacion del soporte de pago de ndémina electrénica y las notas de ajuste que
se derivan del citado documento.

Realizar el proceso de debida diligencia a nivel de riesgos de los Programas de Cumplimiento, verificacion

de antecedentes judiciales, comportamientos financieros o realizar visitas domiciliarias, entre otros, para la
actualizacion de su estudio de seguridad.

Y
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° Desarrollar las actividades propias de la gestién de recursos humanos dentro de las Compainiias, tales como
némina, afiliaciones a entidades del sistema general de seguridad social, actividades de bienestar y salud
ocupacional, ejercicio de la potestad sancionatoria del empleador, entre otras.

Realizar los pagos necesarios derivados de la ejecucién del contrato de trabajo y/o su terminacion, y las
demas prestaciones sociales a que haya lugar de conformidad con la ley aplicable.

0 Contratar beneficios laborales con terceros, tales como seguros de vida, gastos médicos, entre otros.

Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con ocasion del
desarrollo del mismo.

\"/[Il Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a los recursos
informaticos de las Compafiias y asistir en su utilizacion.

@ Planificar actividades y eventos empresariales o de bienestar laboral.

Transmitir la informacion con terceras empresas en Colombia y en el exterior cuando ello sea necesario para
el desarrollo de las finalidades autorizadas por el Titular, tales como la gestion de némina.

Controlar el acceso a las oficinas y las plantas de las Compaiiias, incluyendo el establecimiento de zonas
videovigiladas. En la medida en que se trata del tratamiento de datos sensibles como la imagen de las
personas, la informacién captada mediante sistemas de videovigilancia se tratara con las medidas de
seguridad y confidencialidad pertinentes, y se dara cumplimiento a los demas requerimientos establecidos
por la ley aplicable para el Tratamiento de datos personales sensibles.

m Llevar a cabo el Tratamiento de los datos sensibles tales como informacion relativa a la salud, exdmenes
médicos o psicotécnicos del empleado con la finalidad de llevar a cabo el registro y seguimiento de esta
informacién exclusivamente en el marco de la relacion laboral. En la medida en que se trate de datos
personales sensibles como aquellos relacionados con la salud, las Compafias daran cumplimiento a los
requerimientos especiales contemplados en la legislacion aplicable para este tipo de datos.

@ Llevar a cabo el tratamiento de los datos sensibles tales como informacioén relativa a los hijos menores con
la finalidad de llevar a cabo los registros que resulten pertinentes ante las entidades del sistema de
seguridad social, asi como para gestionar posibles beneficios y/o informacién que resulte relevante
exclusivamente en el marco de la relacion laboral, en caso de que resulte aplicable. Las Compafiias daran
cumplimiento a los requerimientos especiales contemplados en la legislacion aplicable para este tipo de
datos.

y{\'/) Realizar capacitaciones de las directrices y politicas de las Compaiiias.
Registrar a los Titulares en los sistemas informaticos y plataformas de las Compaiiias.

Utilizar la informacién personal e imagenes producidas durante las actividades y eventos de las
Compafiias con el fin de compartirlas tanto interna como externamente mediante plataformas digitales,
redes sociales, correos electrénicos u otros canales de comunicacion. Esto incluye la creacion y difusion
de material para comunicar en formatos fisicos, digitales o audiovisuales, siempre que haya sido
autorizado por el Titular. En la medida en que se trata del tratamiento de datos sensibles como la imagen
de las personas, la misma sera tratada con las medidas de seguridad y confidencialidad pertinentes, y se
dara cumplimiento a los demas requerimientos establecidos por la ley aplicable para el tratamiento de
datos personales sensibles.

9
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4"/} Tramitar procesos de seleccion que tengan las Companiias a nivel interno, con clientes o licitaciones
usando la informacion contenida en la hoja de vida, certificaciones académicas y certificaciones laborales
del empleado.

4|11} Responder a preguntas o solicitudes de informacion que hagan los clientes de las Compafiias, para los
cuales los datos personales de los empleados o exempleados resulten relevantes.

Inscribir, gestionar, y adelantar el procesamiento y archivo de la informacion suministrada en los reportes y
consultas presentadas a través del Canal de la Linea de Integridad y Asuntos Laborales de las
Compafiias.

Mantener una comunicacion eficiente con el empleado para obtener o actualizar la informacion que le sea
de utilidad en virtud de los vinculos laborales/contractuales en los que ella sea parte.

Dar referencias a terceros sobre el desempefio del empleado, en caso de que las Compafias sea
contactado por terceros con este proposito, durante o con posterioridad a la terminacion de la relacién
laboral.

)6,/ Cualquier otra actividad de naturaleza similar y/o complementaria a las anteriormente descritas que sean
necesarias para desarrollar la relacion laboral entre el titular y una de las Compafiias.

F) TRANSFERENCIAS NACIONALES E INTERNACIONALES

En linea con las finalidades antes mencionadas, las Compafiias podran almacenar y procesar los datos personales
de terceros en (i) cualquier pais donde tengamos instalaciones; y (ii) cualquier pais en el que contratemos
proveedores de servicios. Estas transferencias son necesarias para respaldar los fines descritos en esta Politica de
Privacidad. Cuando la jurisdiccidon de destino no tenga un nivel adecuado de proteccion de datos las Compaiiias
buscaran las autorizaciones o declaraciones de conformidad que se exijan en virtud de la ley. Lo anterior, sin
perjuicio de los casos contemplados en el articulo 26 de la Ley 1581 de 2012.

En el contexto de la transferencia para el uso de plataformas, herramientas de inteligencia artificial y la
infraestructura de almacenamiento global (incluyendo la migracion, alojamiento y procesamiento de bases de datos
en centros de datos ubicados en los Estados Unidos de América u otras jurisdicciones globales), cuyos servidores o
proveedores se encuentren ubicados en jurisdicciones distintas a Colombia, las Compafiias han implementado las
salvaguardas adecuadas, incluidas las Clausulas Contractuales Tipo (SCCs), acuerdos de procesamiento de datos
(DPA) y mecanismos equivalentes que garanticen un nivel de proteccion adecuado siempre que cumpla con la ley
aplicable.

G) TRANSMISIONES INTERNACIONALES Y NACIONALES

En el marco de las actividades de Tratamiento y las finalidades autorizadas por el Titular, las Compafias podran
Transmitir datos a uno o varios encargados ubicados dentro o fuera del territorio de Republica de Colombia, en la
medida en que la referida Transmision haya sido autorizada por el Titular. En caso contrario, las Compaiiias
deberan establecer clausulas contractuales o celebrar contratos de Transmision de datos personales con los
Encargados del Tratamiento en los que, entre otros, establezcan lo siguiente:

a) Los alcances y finalidades del Tratamiento por parte del Encargado.

b) Las actividades que el Encargado realizara sobre los datos por cuenta de las Compafiias.
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¢) Las obligaciones del Encargado para con el Titular y las Compafiias, las cuales comprenderdn como minimo: (i)
dar aplicacion a las obligaciones de las Compaiiias bajo esta Politica y realizar el Tratamiento de datos de
acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables; (ii) dar Tratamiento, a
nombre de las Compafiias, a los datos personales conforme a los principios que los tutelan; (iii) salvaguardar la
seguridad de las bases de datos en los que se contengan datos personales; y (iv) guardar confidencialidad
respecto del Tratamiento de los datos personales.

H) VIGENCIA DE LAS BASES DE DATOS

Los datos personales bajo el control de las Compafiias seran conservados durante el tiempo que sea razonable y
necesario, de acuerdo con las finalidades que justificaron el Tratamiento, atendiendo a las disposiciones aplicables
a la materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacion. No obstante lo anterior, los datos personales deberan ser conservados cuando asi se requiera para dar
cumplimiento a una obligacién legal o contractual. Las Compafiias han adoptado medidas para la eliminacién
oportuna y segura de sus datos personales.

I) VIGENCIA DE LA POLITICA Y MODIFICACIONES

La presente Politica rige a partir del primero (01) de junio de 2017, y ha sido modificada el dieciocho (18) de junio
de 2026.

Las Compafias podran enmendar, modificar o retirar cualquier parte del contenido de la presente Politica en
cualquier momento y cuando se trate de cambios sustanciales, se les informara a los Titulares antes o al momento
de implementar las nuevas politicas, lo anterior, a través de la publicacion del texto actualizado en este sitio y/o
mediante el envio al titular de los datos personales por medio de otro mecanismo.

Cualquier cambio sustancial en las politicas de Tratamiento de datos personales, se comunicara de forma oportuna
a los titulares de los datos a través de los medios habituales de contacto y/o a través del sitio web:
https://www.alianzateam.com/politicas/

J) MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, las Compafiias adoptaran las medidas
técnicas, humanas y administrativas necesarias para garantizar la seguridad de los datos personales objeto de
tratamiento, evitando asi su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

K) DECISIONES AUTOMATIZADAS E INTELIGENCIA ARTIFICIAL

Las Compafiias podran utilizar herramientas de inteligencia artificial y sistemas de decision automatizada en el
desarrollo de sus actividades, siempre que su implementacion y uso se realicen de conformidad con la normativa
aplicable en materia de proteccion de datos personales, seguridad de la informacién y principios éticos corporativos.
En todos los casos, las Compafias adoptaran las medidas razonables para: (i) Garantizar la transparencia sobre el
tratamiento de datos personales realizado mediante sistemas de IA y facilitar el ejercicio de los derechos de los
Titulares. (ii) Implementar mecanismos de supervision humana adecuados cuando las decisiones automatizadas
puedan producir efectos juridicos o impactos significativos sobre los Titulares. (iii) Identificar, evaluar, documentar y
mitigar los riesgos asociados al uso de sistemas de IA. Realizar evaluaciones de impacto en proteccion de datos
cuando la naturaleza, alcance o finalidad del tratamiento impliquen riesgos elevados para los derechos y libertades
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de los Titulares. (iv) Adoptar medidas para garantizar la calidad, exactitud, pertinencia y minimizacion de los datos
utilizados por los sistemas de IA, entre otros. Las Compafiias podran abstenerse de implementar o utilizar sistemas
de IA cuando se identifiguen riesgos que no puedan ser razonablemente mitigados o cuando exista una
probabilidad significativa de afectacion a los derechos de los Titulares.

@ 7. ANEXOS

ANEXO 1. [TE-JUR-MA-003]: MANUAL DE PROCEDIMIENTOS - V001 — MANUAL

ANEXO 2. [TE-JUR-FO-019]: GESTION DE INCIDENTES - V001 — FORMATO

ANEXO 3. [TE-JUR-FO-018]: ATENCION DE DERECHOS - V001 — FORMATO

) 8. CONTROL DE CAMBIOS

Versiéon | Fecha Descripciéon resumida del cambio

006

005

004

003

002

002

001

2026-05-12

2025-09-18

2024-06-13

2024-02-27

2020-11-11

2017-06-01

2013-07-27

Se incluyen finalidades y controles asociadas al uso responsable de la IA dentro de la
organizacion.

Se actualizan las finalidades, el tratamiento de datos sensibles, se incluye el enfoque de
derechos de nifios nifias y adolescentes en el tratamiento y definiciones.

A la versién actual no le aplican cambios, se coloca en ciclo para revision y aprobacion del
documento, de acuerdo a las directrices del TE-SIG-PR-001 ADMINISTRACION DE LA
DOCUMENTACION numeral 6.2.4. todos los documentos del Sistema de Gestion se revisan y
actualizan cada dos afios.

Se modifica la redaccion y estructura de esta Politica, se especifica la informacién de los
Responsables, se incluyen funciones al Oficial de Proteccion de Datos Personales, se
categorizaron las finalidades del tratamiento, se incluye fecha de modificacion.

A la versién actual no le aplican cambios, se coloca en ciclo para revision y aprobacion del
documento, de acuerdo a las directrices del TE-SIG-PR-001 ADMINISTRACION DE LA
DOCUMENTACION numeral 6.2.4. todos los documentos del Sistema de Gestion se revisan y
actualizan cada dos afios.

Control de cambios en rojo.

Emision del documento.
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